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1. INTRODUCCION:

La Politica de Administracién del Riesgo, es la capacidad que tiene una entidad,
para emprender acciones necesarias que le permitan el manejo de los eventos que
pueden afectar negativamente el logro de los objetivos institucionales y protegerlos
de los efectos ocasionados por su ocurrencia.

La Funcion Publica, dice que esta politica: “establece los lineamientos acerca del
tratamiento, manejo y seguimientos de los riesgos, a través de la Alta Direccion de
la entidad, del representante legal y con la participacion del Comité Institucional de
Coordinacion de Control Interno”.

La Politica de administracion del riesgo, se encuentra en cabeza de la Alta direccion
de las entidades, ya que constituye la base para la gestidn del riesgo en todos los
niveles organizacionales.

Es importante adoptar esta politica de administracion del riesgo, para dar respuesta
a los requerimientos legales y permitir la administracion de aquellos eventos que
puedan llegar afectar el cumplimiento de metas y objetivos institucionales.

2. OBJETIVO:

Establecer los lineamientos y criterios institucionales que permitan la correcta
identificacion, analisis, valoracién y tratamiento de los riesgos de gestion, de
corrupcion y seguridad digital, minimizando los efectos al interior de la ESE y
asegurar el logro de la misién y los objetivos institucionales dentro de los procesos,
procedimientos y actividades.

3. ALCANCE

La Politica de Administracion de Riesgos es aplicable a todos los procesos de la
entidad y a los riesgos de seguridad digital y privacidad de la informacion de la
E.S.E. Hospital Padre Clemente Giraldo.

4. BENEFICIOS DE LA GESTION DEL RIESGO

*Servir de apoyo en la toma de decisiones
*Garantizar la operacion normal de la organizacion

* Minimizar la probabilidad de impacto de los riesgos
*Mejorar la calidad de los procesos y sus servidores
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*Incrementar la capacidad de la entidad para alcanzar sus objetivos
*Dotar de herramientas de control para hacer una administracion mas eficaz y
eficiente

5. DEFINICIONES

ANALISIS DEL RIESGO: Es el conjunto de acciones, recursos y métodos para
comprender la naturaleza del riesgo. Este proceso soporta la evaluacion del riesgo
y las relacionadas con el tratamiento del riesgo.

IMPACTO: Son las consecuencias que puedan ocasionar a la organizacion la
materializacidon de un riesgo. (EL QUE)

CONTROL: Es la medida que modifica el riesgo. Los controles pueden ser procesos,
politicas, practicas u otras acciones dentro del sistema de administracion del riesgo

EL CONTEXTO: Son los parametros internos y externos que deben ser tenidos en
cuenta en la gestion del riesgo y el punto de partida para la evaluacion y el estable
cimiento de politicas de gestion del riesgo.

EVALUACION DEL RIESGO: Es el proceso utilizado para determinar las prioridades
del sistema de administracion del riesgo y su tratamiento para determinar si el
riesgo, su magnitud o ambos se puedan considerar aceptables o tolerables.

EVENTO: Incidente o situacion que ocurre en un lugar determinado durante un
periodo de tiempo determinado, este puede ser una o0 mas ocurrencias y atribuido
a una 0 mas causas.

GESTION DEL RIESGO. Son los principios y metodologia para gestion eficaz del
riesgo, es decir, un conjunto de actividades coordinadas para dirigir y controlar los
riesgos de la E.S.E. Hospital Padre Clemente Giraldo.

NIVEL DE RIESGO: Es la magnitud del riesgo de acuerdo a las consecuencias que
se derivan del riesgo y la probabilidad de ocurrencia

CAUSA: Son aquellos factores internos y externos que solo o con combinacion de
otros pueden producir la materializacién del riesgo.

CAUSA RAIZ: Es la causa principal o basica, o las razones por las que se produce
el riesgo
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CAUSA INMEDIATA: Son las circunstancias bajo las cuales se presenta el riesgo
sin ser la causa principal para que se presente el riesgo

CONSECUENCIA: Son los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, grupos de valor o partes interesadas.

RIESGO: Es el efecto que se causa sobre los objetivos de las entidades debido a
eventos potenciales o sea la posibilidad de en incurrir en pérdidas por deficiencias,
fallas en el recurso humano, los procesos, la tecnologia, la infraestructura y las
ocurrencias de acontecimientos externos.

RIESGO DE CORRUPCION: Es la probabilidad de que por accién u omisién se use
el poder para desviar la gestion de lo publico hacia un beneficio privado

RIESGO DE GESTION: Es la posibilidad que suceda algun evento que tendra un
impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias

RIESGO DE SEGURIDAD INFORMATICA: Es la posibilidad de causar una perdida
en un activo de informacion. Se combina con la probabilidad de un evento y sus
consecuencias

RIESGO INHERENTE: Es el riesgo propio de la actividad desarrollada en una
entidad en ausencia de acciones de direccion para modificar su probabilidad o
impacto.

RIESGO RESIDUAL: Es el resultado de aplicar la efectividad de los controles al
riesgo inherente. Resulta después de aplicar los controles

TRATAMIENTO DEL RIESGO: Es el proceso para modificar el riesgo, que implica
tomar decisiones para evitar o tomar el riesgo, retirar la fuente del riesgo, cambiar
la probabilidad de ocurrencia del riesgo, cambiar las consecuencias del riesgo,
compartir o trasferir el riesgo que se afectan con el riesgo y retener el riesgo a través
de una decision informada.

IDENTIFICACION DEL RIESGO: Facilita el analisis de la causa raiz, con el fin de
evitar errores o riesgos, que se deben hacer de acuerdo a los factores de riesgo y
a las tipologias de riesgos

VALORACION DEL RIESGO. Se establecen criterios para el analisis de la

probabilidad e impacto del riesgo identificado y su severidad de acuerdo a unas
tablas para el analisis de la probabilidad con enfoque en la exposicion al riesgo que
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le permiten a los lideres de procesos contar con elementos objetivos para su
definicion

6. ETAPAS PARA LA ADMINISTRACION DE RIESGOS

6.1 RESPONSABILIDADES PARA LA GESTION DE RIESGOS

La responsabilidad para la administracion del riesgo esta definida mediante el
siguiente ESQUEMA DE LINEAS DE DEFENSA del Modelo estandar de control
interno MECI:

LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Estratégica

Gerente y Comité
institucional de
coordinaciéon de
control interno

* Define el marco para la gestion del riesgo y el
control.

* Analiza los riesgos al cumplimiento de planes
(objetivos, metas, indicadores).

+ Define y adopta la politica de administracion de
riesgos.

+ Garantizar el cumplimiento de los planes.

Linea de defensa
1

Subgerentes y
lideres de
procesos

* |dentificar, evaluar, controlar y mitigar los
riesgos.

+ Definir, adoptar, aplicar y hacer seguimiento a
los controles para mitigar los riesgos
operativos identificados y proponer mejoras
para su gestion.

» Supervisar la ejecucion de los controles
aplicados por el equipo de trabajo en la gestion
del dia a dia, detectar las deficiencias de los
controles y determinar las acciones de mejora
a que haya lugar.

* Ejecutar procedimientos de control de riesgos.

* Informar a la segunda linea defensa sobre los
riesgos materializados en los objetivos,
programas, proyectos y planes de los procesos
a cargo.

* Reportar los avances y evidencias de la
gestién de los riesgos dentro de los plazos
establecidos.

Linea de defensa
2

Responsables de
planeacion,
supervisores de
contratos, lideres
de procesos
transversales
(ambiental, calidad
SGSST, seguridad

+ Socializar la metodologia de administracion de
riesgos y la herramienta para su gestion.

* Asegurar que los controles y la gestion de
riesgos por parte de Subgerentes y lideres de
procesos sean adecuados y funcione
adecuadamente.

* Ejercer el control a la gestién de riesgos, a las
funciones de cumplimiento, de seguridad y
calidad.
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de pacientes) y » Ayudar a los lideres de procesos a distribuir la
comités informacion sobre riesgos a todos los
servidores de la entidad.

* Informa sobre la efectividad del sistema de
control interno y de la operacion de primera y
segunda linea de defensa, con enfoque
basado en riesgos.

Oficina de control | « Realiza las auditorias con enfoque basado en
interno o quien riegos.
haga sus veces * Informa a la alta direccion sobre la eficacia de
la gestidn de riesgos y del control interno.

*Informa a la alta direccion acerca del
funcionamiento de la primera y segunda linea
de defensa.

Linea de defensa
3

RESPONSABILIDAD FRENTE AL RIESGO DE SEGURIDAD DIGITAL

El responsable del riesgo de la Seguridad Digital es el delegado por la Gerencia
como lider de sistemas, el cual tiene los siguientes roles:

e Definir el procedimiento para la identificacion y valoracién de activos.

e Adoptar o adecuar el procedimiento para la gestion de riesgos de seguridad
digital (identificacion, analisis, evaluacion y tratamiento).

e Asesorar y acompaiar a la primera linea de defensa en la realizacion de la
gestion de los riesgos de seguridad digital y realizar recomendaciones sobre los
controles para mitigar los riesgos.

e Apoyar el seguimiento a los planes de tratamiento de riesgos definidos.

e Informar a la Linea Estratégica sobre cualquier variacion importante en los
niveles o valoraciones de los riesgos de seguridad digital.

6.2 DECLARACION DEL COMPROMISO INSTITUCIONAL PARA LA
ADMINISTRACION DEL RIESGO

La Empresa Social del Estado Hospital Padre Clemente Giraldo del Municipio de
Granada, coherente con su politica de calidad, con la estructura del Sistema de
Control Interno definido dentro del Modelo Integrado de Planeacion y Gestion
(MIPG) y con los objetivos del Sistema Obligatorio de Garantia de la Calidad para
la Atencion en Salud, busca proteger a sus usuarios, bienes y recursos, de los
potenciales riesgos asociados a la prestacidon del servicio, asi mismo se
compromete a establecer los mecanismos necesarios para evitar, reducir,
compartir, transferir y asumir los riesgos relacionados con el desarrollo de sus
procesos y que pudieran afectar negativamente a las personas, las instalaciones,
los bienes y los equipos; para tal efecto realizara la identificacion, analisis,
valoracion e intervencion de los riesgos inherentes al quehacer institucional,
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efectividad, aplicando la metodologia que para el efecto recomiende el
Departamento Administrativo de la Funcion Publica, contribuyendo de esta forma al
logro de los principios de eficacia, eficiencia, eficacia, transparencia y en general al
logro de los objetivos y a la mision de la Empresa.

6.3 IDENTIFICACION DEL RIESGO

La gestion de riesgos comprende las actividades de:

¢ Analisis del contexto interno y externo.

¢ Identificacion y analisis del riesgo.

e Valoracion, evaluacion, definicion de controles para el tratamiento y seguimiento.

Analisis de objetivos estratégicos y de los procesos: este paso es muy
importante, dado que todos los riesgos que se identifiquen deben tener impacto en
el cumplimiento del objetivo estratégico o del proceso.

Ildentificacion de los puntos de riesgo: son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

Identificacion de areas de impacto: el area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la organizaciéon en caso de
materializarse un riesgo. Los impactos que aplican son afectacion econdmica (o
presupuestal) y reputacional.

Identificacion de areas de factores de riesgo: son las fuentes generadoras de
riesgos. En la siguiente Tabla se definen los principales factores de riesgo a tener
en cuenta en entidad.

FACTOR | DEFINICION DESCRIPCION

Falta de procedimientos

Eventos relacionados
con errores en las Errores de grabacion, autorizacion
Procesos | actividades quedeben

realizar los servidores

de la organizacion. Errores en calculos para pagos internos y
externos
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Falta de capacitacion, temas relacionados
con el personal

Hurto de activos

Lo

Incluye seguridad

Talento saludyen eslgtrabajo)f

humano Se analiza posible

dolo e intencion frente
a la corrupcion.

Posibles comportamientos no éticos de los
empleados

i

Fraude interno (corrupcion, soborno)

Dafio de equipos

tecnoldgica dela

entidad. Caida de redes

Errores en programas

Infraestructura

i9
=
Eventos relacionados @ Caida de aplicaciones
Tecnologia | con la infraestructura

Eventos relacionados Derrumbes

con lainfraestructura

fisica de la entidad.

Incendios

Inundaciones

Dafios a activos fijos
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0 & Suplantacion de identidad
ab
) 'm

@ Asalto a la oficina

s 0

K&&I Atentados, vandalismo, orden publico

Seguridad Digital

Combinacién de amenazas y vulnerabilidades en
el entorno digital. Puede debilitar el logro de
objetivos econdmicos y sociales. Incluye
aspectos relacionados con el ambiente fisico,
digital y las personas.

Continuidad del Negocio

Relacionado con la interrupcion no deseada o
escenarios que afecten la vida de las personas o
bienes de la Entidad, interrumpiendo sus
funciones criticas parcial o totalmente.

Grupos de Valor, Productos o
servicios y practicas de la
Entidad

Fallas negligentes o involuntarias de las
obligaciones frente a los Grupos de Valor y que
impiden satisfacer una obligacion profesional
frente a estos.

Relaciones
Laborales

Pérdidas que surgen de acciones contrarias a
las leyes o acuerdos de empleos, salud o
seguridad, del pago de demandas por dafios
personales o de discriminacion.

ESCENARIOS DE PERDIDA DE CONTINUIDAD

Este escenario corresponde a situaciones que agrupa la ocurrencia de uno o mas
riesgos que generan la pérdida de continuidad en las actividades institucionales.

ESCENARIO

DESCRIPCION

Social imposible la
producto.

Imposibilidad de uso de las instalaciones debido a revueltas
Emergencia | sociales, asonadas o pérdida del orden publico que hace

prestacion del servicio o generacion del

Colapso de Imposibilidad

infraestructura | instalaciones debido a un caso fortuito, fendbmeno natural o

fisica fuerza mayor

de acceso o abandono subito de las
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Pérdida total de la capacidad tecnoldgica o de los procesos

TeDc?]Sciggﬁ:o institucionales para prestar los servicios o generar los
productos

Inexistencia de los bienes y servicios necesarios para el

Crisis normal funcionamiento de la entidad que impacta la

Financiera disponibilidad de recursos financieros, humanos, fisicos y
tecnoldgicos

Crisis sanitaria que impide el funcionamiento de los procesos
Pandemia institucionales, incluye pandemias y epidemias declaradas
por los organismos de salud del Estado

Cuando se presentan eventos que materializan uno o mas de los escenarios de
continuidad del negocio la Entidad evalua las caracteristicas de la emergencia para
autorizar la activacion del plan de continuidad, designar recursos y autorizar cualquier
comunicacion oficial hacia todos los grupos de valor, una vez declarada oficialmente la
emergencia, se aplican las acciones de respuesta definidas en el plan de continuidad
de negocio para dar respuesta a la misma.

6.3.1 IDENTIFICACION DE RIESGOS DE GESTION

Describir el riesgo. Se aplicara el siguiente esquema:

¢ Qué? ¢Como? ¢Por qué?

RIeSgO Causa Subcausa 1
Inmediata Subcausa 2
Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Clasificacién del riesgo: Finalmente se clasifica el riesgo en alguna de las siguientes
opciones: ejecucion y administracion de procesos, fraude externo, fraude interno, fallas
tecnoldgicas, relaciones laborales, usuarios, productos y practicas, dafios a activos
fijos/ eventos externos, seguridad digital, grupos de valor, productos, servicios o
practicas.

6.3.2 IDENTIFICACION DE RIESGOS DE CORRUPCION
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Definicién de riesgo de corrupcién: Es la posibilidad de que, por accion u omision,
se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Para que se configure un riego de corrupcion es necesario que en su descripcion
concurran los componentes: ACCION U OMISION + USO DEL PODER +
DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

Generalidades acerca de los riesgos de corrupcion:

El mapa de riesgos de corrupcion se elabora anualmente por cada responsable de
los procesos al interior de las entidades junto con su equipo.

Consolidacién: la oficina de planeacién, quien haga sus veces, o a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el proceso de
administracion de estos. Adicionalmente, esta misma oficina sera la encargada de
consolidar el mapa de riesgos de corrupcion.

Publicacion del mapa de riesgos de corrupcidn: se debe publicar en la pagina web
de la entidad, en la seccion de transparencia y acceso a la informacion publica o en
un medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afno.

Socializacién: Los servidores publicos y contratistas de la entidad deben conocer el
mapa de riesgos de corrupcion.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcidén después de su
publicacion y durante el respectivo afo de vigencia. En este caso deberan dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas.

Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcion.

Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido es necesario que
en sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y
la efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

6.3.3 IDENTIFICACION DE RIESGOS DE SEGURIDAD DIGITAL

Primero se deben identificar los activos de informacion, es decir, aquellos que tiene
un valor relevante en el contexto de la gestidn de la seguridad de la informacién,
tales como: servicios web, redes, informacion fisica o digital, tecnologias de
informacion Tl y tecnologias de operacidon TO, que utiliza la organizacion para
funcionar en el entorno digital.
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iCOMO IDENTIFICAR LOS ACTIVO0S?:

Paso 2.

Paso 1. Paso 3 Paso 4. Paso 5. Pascj')lﬁ.
) o aso 3. i i Identificar
Listar los Identificar el oo Clasificar Determinar la L
: P Clasificar | o si existe infraes-
activos por ueno de los los aaivas . a 5 criticidad del tructura oritica
cada proceso activos informacidon activo ibernéti
cibernética

Para la formulacion se debera considerar la siguiente tabla publicada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones:

Tipo deactivo

Descripcion

Informacion

Informacién almacenada en formatos fisicos (papel, carpetas,
CD, DVD) o en formatos digitales o electronicos (ficheros en
bases de datos, correos electronicos, archivos o servidores),
teniendo en cuenta lo anterior, se puede distinguir como
informacion: Contratos, acuerdos de confidencialidad, manuales
de usuario, procedimientos operativos o de soporte, planes
para la continuidad del negocio, registros contables, estados
financieros, archivos ofimaticos, documentos y registros del
sistema integrado de gestion, bases de datos con informacién
personal o con informacién relevante para algun proceso (bases
de datos de néminas, estados financieros) entre otros.

Software

Activo informatico I6gico como programas, herramientas
ofimaticas o sistemasldgicos para la ejecucion de las
actividades

Hardware

Equipos fisicos de computo y de comunicaciones como,
servidores, biométricosque por su criticidad son considerados
activos de informacién

Servicios

Servicio brindado por parte de la entidad para el apoyo de las
actividades de los procesos, tales como: Servicios WEB, intranet,
CRM, ERP, Portales organizacionales, Aplicaciones entre otros
(Pueden estar compuestos porhardware y software)

Intangibles

Se consideran intangibles aquellos activos inmateriales que
otorgan a la entidad una ventaja competitiva relevante, uno de
ellos es la imagen corporativa, reputacion o el good will, entre
otros

Componentes
de red

Medios necesarios para realizar la conexion de los elementos de
hardware y software en una red, por ejemplo, el cableado
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estructurado y tarjetas de red, routers, switches, entre otros
Aquellos roles que, por su conocimiento, experiencia y criticidad
Personas para el proceso,son considerados activos de informacion, por

ejemplo: personal con experienciay capacitado para realizar una
tarea especifica en la ejecucion de las actividades

Instalaciones

Espacio o area asignada para alojar y salvaguardar los datos
considerados comoactivos criticos para la empresa

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

Identificacion del riesgo: se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para la caracterizacion de estos riesgos se deben considerar las siguientes tablas,
ademas que se pueda consultar el Modelo Nacional de gestion de riesgos de
seguridad de la informacion.

Amenazas comunes:

Tipo Amenaza Origen
Fuego F,D, A
Dano fisico Agua FDA
Fendmenos climaticos E
Eventos naturales Fendmenos sismicos E
L Fallas en el sistema de suministro de agua E
Pérdidas de los — -
servicios esenciales Fallas en el suministro de aire F,D, A
acondicionado
Perturbacion debida Radiacion electromagnética F,D, A
ala radiacion Radiacion térmica F.D,A
Interceptacion de servicios de sefales de D
Compromiso de la interferencia comprometida
informacion Espionaje remoto D
Fallas técnicas Fallas del equipo D, F
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Mal funcionamiento del equipo D, F
Saturacion del sistema de informacion D, F
Mal funcionamiento del software D, F
Incumplimiento en el mantenimiento del D F
sistema ’
de informacién
Acciones no Uso no autorizado del equipo D,F
autorizadas Copia fraudulenta del software D, F
Compromiso de las Error en el uso o abuso de derechos D, F
funciones Falsificacién de derechos D
Amenazas dirigidas por el hombre:
Fuente de amenaza Motivacién Acciones
amenazantes
Pirata informatico, Reto Pirateria
intruso ilegal Ego Ingenieria social

Criminal de la
computacion

Destruccion de la
informacion Divulgacion
ilegal de la informacion

Crimen por
computadorActo
fraudulento

Terrorismo

Chantaje
Destruccion

Ataques contra el
sistema
Penetracion en el
sistema

Espionaje industrial
(inteligencia, empresas,
gobiernos extranjeros,
otros intereses)

Ventaja competitiva
Espionaje econdmico

Ventaja de defensa
Hurto de informacion

deshonestos o
despedidos)

Intrusos (empleados con  |Curiosidad Asalto a un empleado
Fuente de amenaza Motivacion Acciones
amenazantes
entrenamiento
deficiente,
descontentos,
malintencionados, Ganancia monetaria Chantaje
negligentes,
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Fuente: ISO/IEC 27005:2009, citado por Ministerio de Tecnologias
de la Informacién y las Comunicaciones.

Vulnerabilidades Comunes:

Tipo Vulnerabilidades
Mantenimiento insuficiente

Ausencia de esquemas de reemplazo peridédico
Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y
suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software
Ausencia de terminacién de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso
Interfaz de usuario compleja

Software Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacion de
usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccién

Red Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto unico de falla

Ausencia del personal

Entrenamiento insuficiente

Personal Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio

Hardware
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Areas susceptibles a inundacion
Lugar Red eléctrica inestable

Ausencia de proteccidn en puertas o ventanas

Organizacion

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de
las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la
seguridad

Ausencia de procedimientos y/o de politicas en general (esto
aplica para muchas actividades que la entidad no tenga
documentadas y formalizadas comouso aceptable de activos,
control de cambios, valoracion de riesgos, escritorio y

pantalla limpia entre otros)

Fuente: ISO/IEC 27005, citado por Ministerio de Tecnologias de la

Informacioén y las Comunicaciones.

6.4 VALORACION DEL RIESGO

Analisis de riesgos: en este punto se busca establecer la probabilidad de

ocurrencia del riesgo y sus consecuencias o impacto.

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del
riesgo. Para efectos de este analisis, la probabilidad de ocurrencia estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. De este
modo, la probabilidad inherente sera el numero de veces que se pasa por el punto

de riesgo en el periodo de 1 afo.

Criterios para evaluar la probabilidad en los diferentes tipos de riesgos:
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. . Nivel de
Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta como méximos 2 veces por afo Muy Baja - 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio -
La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio Media - 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y méximo 0
3 Alta - 80%
5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por afio Muy Alta - 100%

6.4.1 DETERMINAR EL IMPACTO EN RIESGOS DE GESTON Y DE SEGURIDAD
DIGITAL

Determinar el impacto: Para la construccion de la tabla de criterios se definen los
impactos economicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo:
para un riesgo identificado se define un impacto econdmico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto, en este caso seria
el nivel moderado.

Criterios para evaluar el impacto en los riesgos operativos o de gestion y de
seguridad digital:

Afectacion Economica

Pérdida Reputacional Nivel de impacto
(o presupuestal)
Afectac;al\r)lmcor atl El riesgo afecta la imagen de alguna area de la organizacion Leve 20%

Entre 10 y 50 SMLMV El riesgo gfeclta la |mag§n de Ig enFldad mtgrngmente, de conocimiento
general, nivel interno, de junta dircetiva y accionistas y/o de provedores
Entre 50 y 100 SMLMV El rlesgg afecta la imagen de .Ia.entldad con algunos usuarios de Moderado 60%
relevancia frente al logro de los objetivos
El riesgo afecta la imagen de de la entidad con efecto publicitario
Entre 100 y 500 SMLMV |sostenido a nivel de sector administrativo, nivel departamental of  Mayor 80%
municipal

Mayor a 500 SMLMV El riesgo afecta Ig imagen de I? entidad a nivel nacional, con efecto Catastrofico 100%
publicitarios sostenible a nivel pais.

6.4.2 DETERMINAR EL IMPACTO EN RIESGOS DE CORRUPCION
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Criterios para evaluar el impacto en los riesgos de corrupcion:

N° PREGUNTA|PREGUNTA: Si el riesgo de corrupcion se materializara, podria... R'(E:IP E’IES;-A

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de la mision de la entidad?

4 ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

5 ¢Generar pérdida de confianza de la entidad afectando su reputacion?

6 ¢Generar pérdida de recuros econdmicos?

7 ¢Afectar la generacion de los productos o de la prestacion del servicio?

8 ¢Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida

del bien o del servicio o los recursos publicos?

9 ¢Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?

11 ¢éDar lugar a procesos sancionatorios?

12 ¢éDar lugar a procesos disciplinarios?

13 ¢éDar lugar a procesos fiscales?

14 ¢éDar lugar a procesos penales?

15 ¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectar la imagen regional?

18 ¢Afectar la imagen nacional?
TOTAL PREGUNTAS AFIRMATIVAS
TOTAL PREGUNTAS NEGATIVAS

CLASIFICACION DE LAS RESPUESTAS DEL IMPACTO IMPACTO

Si responde afirmativamente de 1 a 5 preguntas MODERADO 60%
Si responde afirmativamente de 6 a 11 preguntas MAYOR 80%
Si responde afirmativamente de 12 a 18 preguntas

6.5 EVALUACION DEL RIESGO

En la E.S.E. Hospital Padre Clemente Giraldo se establecen cuatro (4) zonas de
severidad a partir del esquema de Mapa de calor, a través del cual se define el nivel
de riesgo inicial (Riesgo Inherente).

El mapa de calor se presenta en el siguiente esquema:
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Impacto

Muy Alta
100%

Alta
80%

Media

60% Mederado

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Mederado Mayer Catastrofico
20% 40% 60% 80% 100%

VALORACION DE CONTROLES

Valoraciéon de controles: en primer lugar, conceptualmente un control se define
como la medida que permite reducir o mitigar el riesgo. Para la valoracion de
controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.
En este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control: para una adecuada redaccion del
control se propone una estructura que facilitara mas adelante entender su tipologia
y otros atributos para su valoracion. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema
que realiza la actividad.

Accidn: se determina mediante verbos que indican la accion que deben realizar
como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Tipologias de controles:
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e Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

Para la valoracion del disefio e implementacion de los controles se aplicaran como
criterios los siguientes:
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CARACTERISTICAS DESCRIPCION PESO
Preventivo \(a hacia las causas del riesgo, aseguran el resultado 259%
final esperado.
Detecta que algo ocurre y devuelve el proceso a los
. Detectivo  |controles preventivos. 15%
Tipo
Se pueden generar reprocesos.
Dado que permiten reducir el impacto de |la
Atributos de Correctivo |materializacion del riesgo, tienen un costo en su| 10%
Eficiencia implementacion.
Son actividades de procesamiento o validacion de
Automético informacion que se' gjecut.an por un S|ste{na ylo aplicativo 259,
.l de manera automética sin la intervencién de personas
Implementacion o
para su realizacion.
Manual .ConFrgIes que son ejecutados por una persona., tiene 15%
implicito el error humano.
Controles que estan documentados en el proceso, ya sea
Documentado [en manuales, procedimientos, flujogramas o cualquier| -
. otro documento propio del proceso.
Documentacion — .
Sin Identifica a los controles que pese a que se ejecutan en
el proceso no se encuentran documentados en ningun| -
Documentar .
documento propio del proceso
*Atributos de . Este atributo identifica a los controles que se ejecutan
o Continua ) . . . . -
Formalizacion siempre que se realiza la actividad originadora del riesgo.
Frecuencia . — .
Este atributo identifica a los controles que no siempre se
Aleatoria  |ejecutan cuando se realiza la actividad originadora del| -
riesgo
. ' Con Registro E.I conlt’rol deja un registro que permite evidenciar laj
Evidencia ejecucion del control
Sin Registro |El control no deja registro de la ejecucion del control -

Con la valoracion de controles se obtiene el nivel de Riesgo residual, desplazando
la calificacién en el mapa de calor:
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Controles Atacan
Correctivos Impacto

Impacto

Preventivos y gy
Detectivos

e

s
Atacan : W

o o
probabilidad N ...
40%
MuyBaja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

6.6 NIVELES DE RIESGO, TRATAMIENTO Y SEGUIMIENTO

Una vez determinado el nivel de riesgo residual el lider del proceso toma la decision
del tratamiento de sus riesgos, entre Aceptar, Reducir (transferir o mitigar) y Evitar,
conforme a la siguiente tabla:

Nota: Cuando se trate de procesos nuevos se procede a partir del riesgo inherente.

NIVEL DE RIESGOESTRATEGIAS DE TRATAMIENTO

NIVEL DE
RIESGO ESTRATEGIAS DE TRATAMIENTO

ACEPTAR el riesgo y ASUMIR el mismo conociendo los efectos de su posible
materializacion, dando continuidad a sus controles establecidos.

BAJO
El seguimiento a sus controles es SEMESTRAL a través del instrumento
definido.

REDUCIR el riesgo, estableciendo un plan de accién para fortalecer un control
existente o implementar nuevo control que MITIGUE el nivel de riesgo.

MODERADO

El seguimiento a su plan de accion y controles es SEMESTRAL a través del
instrumento definido.

REDUCIR el riesgo, estableciendo un plan de accién para fortalecer un control
existente o implementar nuevo control que MITIGUE el nivel de riesgo.

ALTO El seguimiento a su plan de accién y controles es TRIMESTRAL a través del

instrumento definido.

0
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REDUCIR el riesgo, considerando TRANSFERIR el riesgo tercerizando el
proceso/ actividad o trasladar el riesgo a través de seguros o polizas.

REDUCIR el riesgo, estableciendo un plan de accién para fortalecer un control
existente o implementar nuevo control que MITIGUE el nivel de riesgo.

El seguimiento a su plan de accion y controles es TRIMESTRAL a través del
modulo de riesgos SGI.

EXTREMO o

REDUCIR el riesgo, determinando TRANSFERIR el riesgo tercerizando el
proceso/ actividad o trasladar el riesgo a través de seguros o polizas.

o

EVITAR el riesgo, determinando NO realizar la actividad que genera este
riesgo.

Nota: en el caso de riesgos de corrupcion, estos no pueden ser aceptados.

6.7. REVISION Y MONITOREO DE RIESGOS

Los riesgos operativos se validan en cada vigencia atendiendo la metodologia
vigente.

La periodicidad de seguimiento a los controles y plan de accion de cada riesgo
esta definida de acuerdo con la zona de severidad, asi: Bajo y Moderado,
seguimiento semestral; Alto y Extremo, trimestral.

El lider o delegado de riesgos en cada proceso analiza los resultados del
seguimiento y pueden determinar establecer un plan de mejoramiento ante
cualquier desviacidn y socializa al interior de su dependencia las acciones a
seqguir.

El lider o delegado de riesgos en cada proceso comunica, revisa y actualiza, el
mapa de riesgo ante cualquier modificacion en sus controles o plan de accion,
derivados del seguimiento o de los eventos (materializacion del riesgo).

Para los riesgos de corrupcién el seguimiento por los lideres de los procesos en
ejercicio del autocontrol y de forma independiente por el jefe de control interno o
quien haga sus veces, asi:

O

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.
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o Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

7. HERRAMIENTA PARA LA GESTION DEL RIESGO

La E.S.E. Hospital Padre Clemente Giraldo determina que la gestion de riesgos en
todos los procesos se realiza en la Matriz dispuesta por el departamento
administrativo de la funcion publica, con los ajustes pertinentes para la entidad.

8. ACCIONES ANTE LA MATERIALIZACION DEL RIESGO

CLASIFICACION
DEL RIESGO

RESPONSABLE

ACCION

Corrupcion

Lider de
Proceso

* Informar al Proceso de Direccionamiento
Estratégico sobre el hecho encontrado.

*Una vez surtido el conducto regular
establecido por la entidad y dependiendo
del alcance (normatividad asociada al
hecho de corrupcion materializado),
tramitar la denuncia ante la instancia de
control correspondiente.

* I[dentificar e implementar las acciones
correctivas necesarias y establecer Plan
de mejoramiento efectuando el analisis de
causas Yy determinando  acciones
preventivas y de mejora.

* Definir nuevos controles asociados al
riesgo teniendo en cuenta el plan de
mejoramiento definido.

Oficina de
Control Interno o
quien hagas sus

veces

* Informar al Lider del proceso, quien
analizara la situacion y definira las
acciones a que haya lugar.

*Una vez surtido el conducto regular
establecido por la entidad y dependiendo
del alcance (normatividad asociada al
hecho de corrupcion materializado),
realizar la denuncia ante la instancia de
control correspondiente.

* Informar a la segunda linea de defensa con
el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso.
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Operativos

Lider de
Proceso

* Informar inmediatamente por escrito a la
segunda linea de defensa (lider de calidad
o lider de seguridad del paciente) quienes
llevaran un consolidado de eventos.

* I[dentificar e implementar las acciones
correctivas necesarias y establecer Plan
de mejoramiento efectuando el analisis de
causas Yy determinando  acciones
preventivas y de mejora.

« Verificar los controles y plan de tratamiento
del mapa de riesgos y tomar las acciones
a que haya lugar.

* En casos de eventos relacionados con la
continuidad del negocio proceda:

* Aplicar inmediatamente el plan de
contingencia o de tratamiento de
incidentes de seguridad de la informacion
que permita la continuidad del servicio o el
restablecimiento de este (si es el caso).

* [dentificar e implementar las acciones
correctivas necesarias y establecer Plan
de mejoramiento efectuando el analisis de
causas Yy determinando  acciones
preventivas y de mejora.

* Definir nuevos controles asociados al
riesgo teniendo en cuenta el plan de
mejoramiento definido.

* Informar al Proceso de Direccionamiento
Estratégico sobre el hallazgo y las
acciones tomadas.

De seguridad

Oficina de
Control Interno o

* Informar al lider del proceso sobre el hecho
encontrado.
* Informar a la segunda linea de defensa

digital quien haga sus (lider del sistema de gestion) con el fin de
veces facilitar el inicio de las acciones
correspondientes con el lider del proceso.
* Lider del
[0CESO * Informar a representante de la segunda
. El’der del linea de defensa con el fin de facilitar el
Riesgo no : inicio de las acciones correspondientes
: 4 sistema de .
identificado gestion con el lider del proceso.
L * Incluir el riesgo en el mapa del proceso
+ Oficina de 9 P P

Control Interno

correspondiente.
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* Otro. * Proceder a identificar, valorar y realizar

seguimiento segun metodologia.

Pagina 27 de 27




